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YARUQUI

EL ORGANO COLEGIADO SUPERIOR DEL INSTITUTO SUPERIOR
TECNOLOGICO YARUQUI

CONSIDERANDO:

Que, el Articulo 27 de la Constitucion de la Republica del Ecuador establece que “La
educacion se centrara en el ser humano y garantizara su desarrollo holistico. en el marco del
respeto a los derechos humanos, al medio ambiente sustentable y a la democracia; serd
participativa, obligatoria, intercultural, democratica, incluyente y diversa, de calidad y
calidez; impulsara la equidad de género, la justicia, la solidaridad y la paz; estimulara el
sentido critico, el arte y la cultura fisica, la iniciativa individual y comunitaria, y el desarrollo
de competencias y capacidades para crear y trabajar. La educacion es indispensable para el
conocimiento, el ejercicio de los derechos y la construccion de un pais soberano, y constituye
un eje estratégico para el desarrollo nacional.

Que, el articulo 350 de la citada norma establece que “El sistema de educacion superior tiene
como finalidad la formacion académica y profesional con visién cientifica y humanista; la
investigacion cientifica y tecnoldgica; la innovacion, promocion, desarrollo y difusion de los
saberes y las culturas; la construccion de soluciones para los problemas del pais, en relacion
con los objetivos del régimen de desarrollo.

Que, el articulo 8, literal a) de la Ley Orgénica de Educacion Superior establece entre los fines
de la Educacion Superior “Aportar al desarrollo del pensamiento universal, al despliegue de
la produccion cientifica, de las artes y de la cultura y a la promocién de las transferencias e
innovaciones tecnologicas™.

Que, el Articulo 93 de la LOES, establece que “El principio de calidad establece la busqueda
continua, autorreflexiva del mejoramiento, aseguramiento y construccion colectiva de la
cultura de la calidad educativa superior con la participacion de todos los estamentos de las
instituciones de educacion superior y el Sistema de Educacion Superior, basada en el
equilibrio de la docencia, la investigacion e innovacién y la vinculacion con la sociedad,
orientadas por la pertinencia, la inclusién, la democratizaciéon del acceso y la equidad, la
diversidad, la autonomia responsable, la integralidad, la democracia, la produccién de
conocimiento, el didlogo de saberes, y valores ciudadanos.

Que, ¢l Articulo 114 de la citada norma establece que, “La formacion técnica y tecnologica
tiene como objetivo la formacion de profesionales de tercer y cuarto nivel técnico-tecnologico
orientada al desarrollo de las habilidades y destrezas relacionadas con la aplicacion,
coordinacion, adaptacion e innovacion técnico-tecnolégica en procesos relacionados con la
produccion de bienes y servicios™.
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Que, ¢l Modelo de Evaluacion Externa 2024 del CACES exige la existencia, aplicacion y
evidencia de un sistema informatico de gestion institucional, como parte de los indicadores de
calidad y aseguramiento interno;

Que, es necesario regular el uso, administracion, seguridad y actualizacion del sistema
informético de gestion institucional, garantizando la proteccion de datos, el acceso equitativo
y la mejora continua;

Por cuanto, en ejercicio de las atribuciones conferidas por la Ley Orgénica de Educacion
Superior y el Reglamento de las Instituciones de Educacién Superior de Formacion Técnica y
Tecnolégica y considerando la importancia de contar con una normativa interna adecuada que
permita viabilizar su aporte a la sociedad, resuelve expedir el siguiente:

REGLAMENTO DEL SISTEMA INFORMATICO DE GESTION DEL INSTITUTO
SUPERIOR TECNOLOGICO YARUQUI

CAPITULO I: DISPOSICIONES GENERALES

Articulo 1. Objeto. - Regular la implementacion, uso, administracién, seguridad y
actualizacion del sistema informatico de gestion del ISTY, asegurando la eficiencia,
transparencia, integridad y proteccion de la informacion institucional.

Articulo 2. Ambito de aplicacién. - Este reglamento es de cumplimiento obligatorio para
directivos, docentes, personal administrativo, estudiantes, contratistas y visitantes que
accedan o utilicen el sistema informatico de gestion del ISTY.

Articulo 3. Principios. — Los principios sobre los que se rige el presente reglamento son:
a) Legalidad y transparencia
b) Seguridad y confidencialidad
c) Accesibilidad y equidad
d) Eficiencia y mejora continua
e) Responsabilidad y trazabilidad

Articulo 4. Glosario de términos. - Incluye definiciones oficiales de: sistema informatico de
gestion, usuario, administrador, EPP digital, firma electrénica, documento digital, acceso,
respaldo, entre otros.

CAPITULO II: DEL SISTEMA INFORMATICO DE GESTION

Articulo 5. Definicién. - El sistema informatico de gestion es la plataforma tecnoldgica
institucional que integra y administra los procesos académicos, administrativos, financieros y
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de aseguramiento de la calidad, permitiendo la gestion documental, el registro y seguimiento
de informacion, y la generacion de reportes institucionales.

Articulo 6. Objetivos

a) Garantizar la integridad, disponibilidad y confidencialidad de la informacion
institucional

b) Facilitar la gestion académica, administrativa y financiera
¢) Promover la politica de “cero papel” y la eficiencia en los procesos
d) Generar evidencias verificables para procesos de evaluacion y acreditacion

Articulo 7. Servicios y funcionalidades. - El sistema informatico de gestion incluira, al
menos, los siguientes modulos:

a) Gestion académica (matriculas, horarios, calificaciones, seguimiento docente)
b) Gestion administrativa y financiera
¢) Gestion documental y archivo digital
d) Gestion de recursos humanos
e) Reportes y estadisticas institucionales
f) Seguridad y respaldo de la informacion
CAPITULO III: ORGANIZACION Y RESPONSABILIDADES

Articulo 8. Unidad responsable. - La Unidad de Tecnologias de la Informacion y
Comunicacién (TIC) sera responsable de la administracion, mantenimiento, actualizacion y
seguridad del sistema informatico de gestion institucional.

Articulo 9. Deberes de la Unidad TIC. — Son deberes de la Unidad de TIC los siguientes:
a) Garantizar la disponibilidad y correcto funcionamiento del sistema
b) Realizar mantenimiento preventivo y correctivo
¢) Administrar los permisos y accesos de usuarios
d) Supervisar el cumplimiento de politicas de seguridad digital
e) Gestionar respaldos periddicos y recuperacion ante desastres
f) Capacitar a los usuarios en el uso correcto del sistema

Articulo 10. Obligaciones de los usuarios. — E1 ISTY, reconoce como obligaciones de todos
los usuarios del sistema informatico de gestion las siguientes:
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a) Utilizar el sistema conforme a las normas y procedimientos establecidos
b) Proteger sus credenciales de acceso

¢) Reportar incidentes o vulnerabilidades detectadas

d) Mantener la confidencialidad de la informacion a la que acceden

CAPITULO 1V: SEGURIDAD, PRIVACIDAD
Y PROTECCION DE DATOS

Articulo 11. Seguridad de la informacién. - Se implementaran medidas técnicas y
organizativas para proteger la integridad, confidencialidad y disponibilidad de la informacion,
incluyendo el uso de contrasefias seguras, autenticacion de usuarios y encriptacion de datos
sensibles.

Articulo 12. Proteccién de datos personales. - El tratamiento de datos personales se realizara
conforme a la normativa nacional vigente, garantizando los derechos de los titulares y la
proteccion frente a accesos no autorizados o uso indebido.

Articulo 13. Respaldo y recuperacion. - La Unidad TIC realizara respaldos periodicos de la
informacion y establecera procedimientos de recuperacion ante incidentes, fallos o desastres.

CAPITULO V: ACCESO, USO Y AUDITORIA

Articulo 14. Acceso al sistema. - El acceso al sistema informatico de gestion se realizard
mediante credenciales personales e intransferibles. Los niveles de acceso seran definidos
segun el perfil y funciones de cada usuario.

Articulo 15. Uso responsable y ético. - Los usuarios deberdn emplear el sistema
exclusivamente para fines institucionales, respetando las normas de ética, confidencialidad y
uso adecuado de los recursos digitales.

Articulo 16. Auditoria y control. - Se realizarén auditorias periddicas para verificar el
cumplimiento de las politicas, la integridad de la informacion y la trazabilidad de las acciones
realizadas en el sistema.

CAPITULO VI: PROHIBICIONES Y SANCIONES

Articulo 17. Prohibiciones. — El ISTY establece como prohibiciones dentro del sistema
informatico de gestion las siguientes:

a) Acceder, modificar o eliminar informacion sin autorizacion
b) Compartir credenciales de acceso

¢) Instalar software no autorizado
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d) Utilizar el sistema para fines ajenos a la institucion
e) Incumplir las politicas de seguridad y proteccion de datos

Articulo 18. Sanciones. - El incumplimiento de este reglamento ser4 sancionado conforme al
régimen disciplinario institucional y la normativa legal vigente. sin perjuicio de otras acciones
administrativas o legales.

CAPITULO VII: DISPOSICIONES FINALES

Articulo 19. Revision y actualizacion. - El presente reglamento sera revisado al menos cada
dos afios, o cuando lo exijan cambios normativos de los organismos rectores de los sistemas

informaticos y de las instituciones y organismos del Sistema de Educacién Superior del
Ecuador..

Articulo 20. Vigencia. - El presente reglamento entra en vigor tras su aprobacién por el
Organo Colegiado Superior y su publicacion oficial.

Articulo 21. Derogatoria. - Quedan derogadas todas las disposiciones anteriores que se
opongan al presente reglamento.

Dado en la Parroquia Yaruqui, del Distrito Metropolitano de Quito, D.M.. en Sesién Ordinaria
OCS-80-008-2025 del Organo Colegiado Superior del ISTY. desarrollada el 04 de agosto de
2025.

Mgtr. TavierHernando Garzon Espinoza
RECTOR ISTY

En mi calidad de secretaria del Organo Colegiado Superior del Instituto Superior Tecnolégico
Yaruqui, CERTIFICO que el presente Reglamento fue discutido y aprobado en sesion OCS-
S0O-008-2025 desarrollada a los cuatro (04) dias del mes de agosto de 2025.

Lo certifico. -

Srta. Camila Alexandra Pisufia Chicaiza
SECRETARIA OCS
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ANEXOS
Anexo 1: Glosario de Términos

a) Analisis: Fase del ciclo de vida de desarrollo software que consiste en la identificacién
de los elementos, estructura, funcionalidades, relaciones, etc. de los elementos que se
quieren desarrollar.

b) Arquitectura cliente-servidor: Consiste basicamente en una maquina/aplicacion cliente
que realiza peticiones a otra (el servidor) que le da respuesta.

¢) Arquitectura de sistemas: Descripcion del disefio y estructura de un sistema
informdtico, tanto desde el punto vista hardware como software.

d) Arquitectura de software: Conjunto de patrones que definen la estructura de un sistema
software, es decir, los elementos que componen el sistema, sus propiedades y sus
relaciones.

¢) Atributos: Caracteristicas que definen o identifican a una entidad, estas pueden ser
muchas, y solo el disefiador utiliza o implementa las que considere mas relevantes.
Los atributos son las propiedades que describen a cada entidad en un conjunto de
entidades.

f) Auditoria: Proceso de recoger, agrupar y evaluar evidencias para determinar si un
sistema de informacion mantiene la integridad de los datos, lleva a cabo eficazmente
los fines de la organizacion y utiliza eficientemente los recursos. fabrica

g) Canal de distribucién: Circuito a través del cual los productores ponen a disposicion
de los usuarios finales los productos para que los adquieran. La separacion geografica
entre compradores y vendedores y la imposibilidad de situar la frente al consumidor
hacen necesaria la distribucion (transporte y comercializacion) de bienes y servicios
desde su lugar de produccién hasta su lugar de utilizacién o consumo.

h) Dato: Representacion simbolica (numérica, alfabética, algoritmica etc.), un atributo o
una caracteristica de una entidad. Los datos son hechos que describen sucesos y
entidades.

i) Descriptor: Palabra clave que define el contenido de un documento y permite
localizarlo en un archivo manual o informatizado.

j) Entidad: Representa una “cosa” u "objeto" del mundo real con existencia
independiente, es decir, se diferencia univocamente de cualquier otro objeto o cosa,
incluso siendo del mismo tipo, o una misma entidad.

k) Especificaciones: Conjunto de requisitos que deben ser cumplidos por un sistema
software, tanto desde el punto de vista funcional como técnico.

1) Funcionalidad: Cada una de las funciones que puede hacer una aplicacién. Incidencia:
Problema detectado en un sistema informatico.

m) Informacion: Conjunto organizado de datos procesados, que constituyen un mensaje
que cambia el estado de conocimiento del sujeto o sistema que recibe dicho mensaje.
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n) Lenguaje de manipulacion de datos: Lenguaje de manipulacion de datos es aquél
especificamente disefiado para las funciones de manipulacién de datos tales como la
insercion, modificacion y borrado de datos, en el contexto de las bases de datos.

0) Lenguaje de programacion: Lenguaje artificial que puede ser interpretado por un
sistema informatico mediante un programa compilador o un intérprete para su
traduccion a instrucciones del procesador (lenguaje maquina).

p) Metadato: Dato que describe a otro dato.

q) Modelo de datos: Un modelo de datos para las bases de datos es una coleccion de
conceptos que se emplean para describir la estructura de una base de datos. Esa
coleccidn de conceptos incluye entidades, atributos y relaciones.

r) Modelo Entidad-Relacién: Un diagrama o modelo entidad-relacion (a veces
denominado por sus siglas, E-R "Entity relationship", o, "DER" Diagrama de Entidad
Relacién) es una herramienta para el modelado de datos de un sistema de informacion.
Estos modelos expresan entidades relevantes para un sistema de informacion, asi como
sus interrelaciones y propiedades.

s) Monitorizacién: Proceso por medio del cual, nos aseguramos que nuestro proceder
esta encaminado adecuada y eficazmente hacia un resultado final, evitando las posibles
desviaciones que pudieran presentarse. La monitorizacion puede detectar las posibles
interferencias que pudieran presentarse en el curso de alguna accion y puede dar lugar
a corregir el procedimiento antes de llegar a un resultado final.

t) Parametro: Variable que, en una familia de elementos, sirve para identificar cada uno
de ellos mediante su valor.

u) Pasarela: Dispositivo que sirve para conectar dos elementos que no podrian conectarse
directamente por si mismos.

v) Perfil: Descripcion detallada de las posibles transacciones que puede realizar un

w) usuario en el sistema.

X) Plataforma tecnologica: Lugar para ejecutar un programa. Estd formada por
arquitectura de computadoras, sistemas operativos, lenguajes de programacion e
interfaces de usuario.

y) Portal de informacion: Sitios a los que recurren los usuarios para tener informacion de
primera mano sobre acontecimientos nacionales o internacionales.

z) Privilegio: Permiso sobre una determinada funcionalidad que se le da a los usuarios.

aa) Programacion: Proceso de desarrollar programas informaticos, es decir, crear, probar,
depurar y mantener el codigo fuente de las aplicaciones informaticas. La programacion
generalmente implica el disefio de algoritmos y estructuras de datos (comiinmente
agrupados en clases cuando se utiliza un enfoque orientado a objetos) y la codificacion
en uno o varios lenguajes de programacion.

bb) Protocolo (de comunicaciones): Conjunto de reglas que permiten la comunicacion
entre varios sistemas informaticos a través de lineas de comunicaciones. Los
protocolos pueden ser realizados mediante hardware, software o una combinacién de
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ambos. Habitualmente los protocolos forman parte de una arquitectura en capas
mediante la cual un protocolo hace uso de otros protocolos de nivel inferior para
realizar sus funciones. Ejemplos de este tipo de arquitecturas son por ejemplo la pila
de protocolos TCP/IP o el clasico OSI de ISO, donde ciertos protocolos se usan en las
transferencias realizadas sobre LANS fisicas (AppleTalk v PPP, entre otros) y otros
como FTP y HTTP se "montan" sobre los primeros para completar la distribucion de
contenidos multimedia, correo electrénico, archivos de datos, etc.

cc) Pruebas de software: Proceso que consiste en la comprobacién de que el software
desarrollado en la fase de implementacién no contiene errores. Este objetivo se
consigue generalmente mediante la definicién y realizaciéon de pruebas utilizando
herramientas de permiten la automatizacion de estas.

dd) Pruebas funcionales: Prueba basada en la ejecucion, revision y retroalimentacion de
las funcionalidades previamente disefiadas para el software. Las pruebas funcionales
se hacen mediante el disefio de modelos de prueba que buscan evaluar cada una de las
opciones con las que cuenta el paquete informatico.

ee) Pruebas unitarias: Forma de probar el correcto funcionamiento de un moédulo de
codigo. Esto sirve para asegurar que cada uno de los modulos funcione correctamente
por separado.

ff) Relacion: Describe cierta dependencia entre entidades o permite la asociacion de las
mismas.

gg) Repositorio de contenidos: Base de datos fundamental para el disefio que no solo
guarda datos, sino también algoritmos de disefio y. en general, elementos software
necesarios para el trabajo de programacion.

hh) Reusabilidad: Posibilidad de que un elemento de software pueda ser usado
nuevamente sin necesidad de ser reimplementado, simplificando y agilizando el
desarrollo de aplicaciones.

ii) Rol: Nombre que se le confiere al conjunto de perfiles que le son asignados al usuario
para el ejercicio de sus funciones.

Jj) Servidor: Computadora que, formando parte de una red, provee servicios a otras
computadoras denominadas clientes.

kk) Sistema gestor de datos: Tipo de software muy especifico, que sirve de interfaz entre
la base de datos, el usuario y las aplicaciones que la utilizan. El propésito general de
los sistemas de gestion de datos es el de manejar de manera clara, sencilla y ordenada
un conjunto de datos que posteriormente se convertirdn en informacion relevante para
una organizacion.

1) Software de almacenamiento: Software especifico para grabar o almacenar
informacion.

mm) Software de explotacion: Software especifico para explotar la informacion
contenida en un sistema de almacenamiento de datos.
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nn) Trazabilidad: Conjunto de procedimientos preestablecidos y autosuficientes que
permiten conocer el histérico y el estado de un sistema en un momento dado.
00) Validacion de software: Proceso mediante el cual se verifica que el sistema que se ha

desarrollado en la fase de implementacion cumple los requisitos establecidos en las
especificaciones.

pp) Verificacion: Comprobar el correcto funcionamiento de algo.

Anexo 2: Elementos fundamentales a incluir en el formato de registro de incidentes de
seguridad

a) Fechay hora

b) Usuario afectado

¢) Descripcion del incidente
d) Accion correctiva aplicada

e) Responsable de seguimiento

Anexo 3: Protocolo de respaldo y recuperacién
a) Frecuencia de respaldos (diaria/semanal)
b) Medios y ubicaciones de almacenamiento seguro
¢) Procedimiento de restauracion de informacion

d) Registro y verificacion de respaldos

Anexo 4: Elementos fundamentales para el formato de solicitud de acceso/modificacion
de permisos

a) Nombre del usuario

b) Cargo/funcion

¢) Nivel de acceso solicitado
d) Justificacion

e) Aprobacion de la Unidad TIC
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